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Introducción 

Un servidor web es un software o hardware que procesa solicitudes HTTP (o HTTPS 

en conexiones seguras) enviadas por clientes (habitualmente navegadores web) y 

responde con páginas web, archivos u otros recursos solicitados. Los servidores 

web alojan sitios web y permiten que los usuarios accedan a estos a través de 

Internet o redes locales, mostrando contenido como HTML, CSS, imágenes, y 

archivos multimedia. Un servidor web puede estar constituido por el propio software 

que gestiona las solicitudes o por el equipo físico que almacena los datos y ejecuta 

el software. 

Características de un servidor web: 

1. Procesamiento de solicitudes: Recibe y gestiona las peticiones enviadas por 

clientes, que suelen ser navegadores web. 

2. Entrega de contenido: Proporciona archivos (HTML, CSS, JavaScript, 

imágenes, etc.) solicitados por los usuarios. 

3. Seguridad: Puede incluir mecanismos para autenticar usuarios, restringir el 

acceso a ciertos recursos y ofrecer conexiones seguras mediante HTTPS. 

4. Log y monitoreo: Muchos servidores web registran las solicitudes recibidas y 

otros eventos que pueden ser utilizados para análisis y monitoreo. 

¿Qué es Apache? 

Apache HTTP Server, comúnmente conocido como Apache, es uno de los 

servidores web más populares y utilizados en el mundo. Es un software de código 

abierto mantenido por la Fundación Apache, diseñado para servir contenido web a 

través de Internet. Apache es altamente configurable, lo que lo hace flexible y 

adecuado para una variedad de aplicaciones web, desde pequeños sitios web 

personales hasta grandes plataformas empresariales. 

Características de Apache: 

1. Código abierto: Gratuito y con una comunidad activa de desarrolladores que 

contribuyen a su mejora continua. 

2. Modular: Se pueden agregar módulos para expandir su funcionalidad, como 

soporte para lenguajes de programación (PHP, Python, etc.), manejo de 

seguridad avanzada, compresión de archivos, y mucho más. 

3. Compatibilidad: Funciona en una variedad de sistemas operativos, incluidos 

Linux, Windows, y macOS. 

4. Escalabilidad: Puede manejar sitios web pequeños y grandes, y es capaz de 

gestionar múltiples conexiones simultáneas. 



5. Seguridad: Ofrece múltiples opciones de configuración de seguridad,

incluidas autenticación, control de acceso y soporte para HTTPS.

Apache es uno de los pilares fundamentales en la infraestructura de la web, y su 

facilidad de uso, flexibilidad, y fiabilidad lo han hecho la opción predeterminada para 

muchas aplicaciones web durante años. 

Desarrollo 

Comenzamos instalando el servidor apache con el comando apt install apache2. 



Después abrimos el archivo /etc/apache2/apache2.conf y al final agregamos el 

nombre de nuestro servidor con su respectiva dirección IP como se muestra en la 

imagen. 

Checamos los errores de sintaxis que pueda haber en el servicio con el comando 

apache2ctl configtest y si al dar enter nos muestra syntax ok quiere decir que todo 

está bien y no tenemos errores, justo como se muestra en pantalla. 

Después reiniciamos el apache para que se terminen de implementar los cambios 

como se muestra en la imagen. 



Em el navegador de Linux (Firefox) ponemos la dirección de nuestro servicio y al 

dar enter nos tiene que mostrar lo que aparece en la imagen, por lo que en mi caso 

funciona correctamente. http://www.romolopez.edu 

Después, en la terminal instalamos el paquete openssl con el comando apt install 

openssl justo como en la imagen. 

http://www.romolopez.edu/


 

Activamos el módulo mod_ssl para poder usar cerfiticados TLS en el apache con el 

comando a2enmod ssl 

 

Reiniciamos el servicio como se muestra en la imagen. 

 

Después generamos un nuevo certificado con el comando openssl req -x509 -nodes 

-days 365 -newkey rsa:2048 -keyout /etc/ssl/private/apache-selfsigned.key -out 



/etc/ssl/certs/apache-selfsigned.crt  y se muestra como en la imagen para después 

agregarle más datos. 

Después de agregar los datos tiene que verse como en la imagen. 

Se comprueba que se hayan creado bien los dos archivos con los comandos de la 

imagen y si se muestra tal cual quiere decir que efectivamente se crearon 

correctamente. 



Después abrimos el archivo /etc/apache2/sites-available/romolopez.edu.conf y 

ponemos la siguiente información dentro justo como se muestra.  

Creamos una carpeta raíz para el servidor de dominio y copiamos el archivo index 

como se  muestra en la imagen. 

Habilitamos la configuración con el comando a2ensite romolopez.edu.conf y tiene 

que aparecer que ya se activó, en este caso me apareció que ya se había 

configurado porque en esa imagen fue la segunda vez que corrí ese comando, 

después checamos que no tengamos errores de configuración con el comando 

apache2ctl configtest y si nos devuelve un OK todo está bien. Al final reiniciamos el 

apache con systemctl reload apache2 para que se apliquen todos los cambios 

realizados. 



En el navegador de Linux ponemos la dirección del dominio pero ahora con https, 

la vez anterior fue con http. En primera instancia nos aparecerá lo siguiente que es 

básicamente un riesgo de seguridad por cuestiones del certificado que utiliza pero 

sólo es cuestión de dar click en aceptar y continuar. 

Una vez que le dimos aceptar y continuar nos debe aparecer el sitio web de nuestro 

dominio. 



En la máquina de Windows sucede lo mismo, no podemos ver el contenido por 

cuestiones de seguridad. 

Una vez que aceptamos todo nos aparece como en Linux, lo que quiere decir que 

mi servidor fue configurado correctamente. 



Conclusión 

Apache HTTP Server, comúnmente conocido como Apache, es uno de los 

servidores web más utilizados y versátiles en el mundo. Su popularidad radica en 

su flexibilidad, estabilidad, y la capacidad de funcionar en diversas plataformas 

(Windows, Linux, macOS). A través de módulos, como la configuración de 

VirtualHosts, permite a los usuarios hospedar múltiples sitios en un solo servidor y 

personalizarlo según sus necesidades. 

En esta ocasión aprendí que se puede configurar no uno, sino varios sitios web con 

la ayuda del servidor aunque tuve algunos problemas no fue nada que no pude 

solucionar. 

  



